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¢ QUE ES Y PARA QUE SIRVE LA GESTION DE PARCHES O PATCH MANAGMENT?

La gestion de parches es el proceso de detectar, descargar, probar, aprobar e instalar parches nuevos o

faltantes para todos los sistemas operativos y aplicaciones dentro de una red.
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La gestion de parches implica tener una vista centralizada de los parches aplicables para los endpoints en

Analiza

una red, a fin de poder clasificar los sistemas vulnerables, altamente vulnerables y saludables de un
vistazo. Esto ayuda a detectar los sistemas que necesitan atencién para que se puedan tomar las

medidas adecuadas para proteger la red ante ataques cibernéticos.

é¢Como lo hace?

El iPatch Manager esta “escuchando” las actualizaciones liberadas por los fabricantes de Sistemas
Operativos, Softwares, Aplicaciones y Hardware, las descarga, las pruebas, las apruebas y segln reglas
prederminadas y configurables las instala. Es como tener un equipo de ingenieros dedicados a realizar

estas tareas 24 x 7.
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DESCRIPCION

Sistemas Operativos Windows, Linux, MacOS

iPATCH

MANAGER

RASTREA ’ e
gOB Soporte para mas de 300 aplicaciones de terceros
ESCANEA Realice un inventario de todos los dispositivos en la red
Detecte las falta de actualizacion de sus Equipos, Sistemas Operativos
|: Q y Aplicaciones
Monitoreo basado en agentes del estado del sistema de los equipos
Mantenga actualizados a los usuarios que viajan
@ﬁ ANALIZA Revise y f'apruebe o rfech?Fe parche’s‘
203 Deshabilite la actualizaciénautomatica de parches
» Go PROGRAMA Pruebe y apru'ebe los parches anFes de la implementacion
o Cree sus propias reglas de actualizacion
Calendarice las actualizaciones
&x EJECUTA Realice las actualizaciones de forma automatica
b EVALUA Revise el resultado de los parches implementados
@ INFORMA Informf-zs personalizados para las af.l.ditorlas deTl N
__l_ Mensajes emergentes de vulnerabilidad para parches criticos

éPor qué es tan importante la gestidon de parches?

La delincuencia cibernética ha crecido exponencialmente en la Ultima década, ademas los hackers

informaticos cada vez son mds creativos y encuentran nuevas formas de explotar las vulnerabilidades.

Uno de los puntos de entrada mas comunes para estos ataques son los sistemas sin parches. Cada vez

que se lanza un parche de seguridad, los atacantes encuentran una nueva vulnerabilidad que se puede

explotar (en los sistemas sin parches) y comienzan a explorar las redes para detectar la debilidad.

Dado que solo el 38% de las organizaciones estdn preparadas ante un ataque cibernético, es facil

encontrar y explotar las redes vulnerables. Esta es la razén por la que se requiere un software de gestidn

de parches efectivo, para proteger las redes ante ataques cibernéticos y evitar las violaciones de datos.
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Si no se aplican parches a los Endpoints en una red:

e Se perdera de nuevas funciones y recursos
e Sereducira el rendimiento

e Los sistemas serdn vulnerables a los ataques

Gestion de parches con iPatch Manager

Para estar informado respecto a la gran cantidad de parches que se lanzan todos los dias, necesita un
software de gestidon de parches efectivo. Desktop Central ofrece una solucién de gestidn de parches
totalmente automatizada para las aplicaciones de Windows, Mac, Linux y aplicaciones de terceros (vea la
lista completa de las aplicaciones compatibles aqui). Las siguientes funciones y caracteristicas le brindan
un control granular sobre todo el proceso de gestidn de parches y le permiten proteger y actualizar sus

endpoints:

Inventory OSDeployment Mobile DeviceMgmt  Tools Reports Admin  Support

Configurations

PatchMgmt  Software Deployment

B Do youwant to patch your enterprise’s custom applications?
Dashboard
Patches Deployment Failed (Systems) Require Reboot Unapproved Missing Patches Download Failed (Patches) Automated Deployments
Systems Network Status th. System Health Graph th. Latest Security News
@ Fake Windows Update e-mail installs Cyborg =
Ransomware
Deploymant R,
Missing Pat Highly Vulne Nov 21,2019 05:30 AM
Heakh Not.
i U @ PatchTuesday November 2019 updates
L Nov 13,2019 05:30 AM
611 22 .
= o [Blog] 74 wulnerabilities fixed in Patch Tuesday
@ e November 2019
Settings Installed Pat. Nov 12,2019 05:30 AM
o Hesthy Sysems @  Free support for Windows 7 Extended Security Updates
(ESU)
Update Now (EsU)

ii Missing Patches by Severity

Missing Patches by Vulnerability (Top 20)

Patch Description

Missing Systems .

o Use-after-free zero day vulnerability in Chrome
Nov 1,2019C

)5:30 AM

Nov 6, 2019 05:30 AM

o
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Funciones clave de gestion de parches

Actualizar la base de datos de vulnerabilidades

e Actualizar la base de datos de vulnerabilidades

e  Establecer una politica de salud del sistema

e  Actualizar el antivirus automaticamente

e  Rechazar parches para aplicaciones especificas

e Deshabilitar las actualizaciones automaticas

e  Probary aprobar automaticamente los parches para su implementacién
e  Programar la implementacién de parches

e Implementar los parches automaticamente

e  Gestionar parches usando la aplicacion moévil

Actualizar la base de datos de vulnerabilidades
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iPatch Manager busca continuamente en Internet los parches y vulnerabilidades recientemente
lanzados. Una vez que se descubre un nuevo parche, se agrega al repositorio central de parches de
IPatch Manager después de realizar un extenso proceso de verificacidn y prueba. Se puede acceder a
este repositorio mediante el servidor de Desktop Central instalado dentro del entorno de un cliente y
ademas se utiliza para evaluar las vulnerabilidades dentro de la red. En el sitio del cliente, el servidor de
Desktop Central mantiene una base de datos de vulnerabilidades que se sincroniza periddicamente con

el repositorio central de parches. Esta sincronizacién se realiza de dos maneras:

e Sincronizacion diaria: El servidor sincroniza la base de datos de vulnerabilidades con el
repositorio central de parches todos los dias. Puede establecer la hora en la que se realizard la
sincronizacién.

e Sincronizacion bajo demanda: La base de datos de vulnerabilidades se puede actualizar en

cualgquier momento al iniciar una sincronizacién bajo demanda.

Analizar los parches de forma periddica

Cada vez que se actualiza la base de datos de vulnerabilidades se inicia automaticamente un analisis de
parches. Se analizaran todos los sistemas de la red para buscar los parches faltantes en los préximos 90

minutos y esta informacién se publicara en el servidor de Desktop Central.

Establecer una politica de salud del sistema

Home Configurations PatchMgmt ~ Software Deployment Inventory ~OSDeployment ~ Mobile DeviceMgmt ~ Tools  Reports  Admin  Support a A %

£ Do you want to patch your enterprise's custom applications?

0 1 5 0 9

Patches Deployment Failed (Systems) Require Reboot Unapproved Missing Patches Download Failed (Patches) Automated Deployments

Dashboard

Systems Network Status th. System Health Graph . Latest Security News

(3 @  Critical bugfixes in Google Chrome 74.0.3729.108

Apr24,201905:30 AM
Deployme... Heskh Not A

— Highly V. 7 @ 'ssue in booting up the machines after installing
i Windows updates

Becolts Apr11,201905:30AM
979 31
eled @ Desktop Central now supports Patch Tuesday April
hod e s 2015 updares
S Vaarabies Apr 10,2019 05:30 AM
Heskhy Systoms

~ @ 10 best practices to defend against GandCrab

~ ransomware
UpdateN... o
Missing Patches by Severity th. Missing Patches by Vulnerability (Top 20) Apr 4,201905:30 AM

Patch Description Missing Systerns @ The relationship between steganography and

cyberattacks
e S —— st ()
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iPatch Manger le permite clasificar el estado de salud de los sistemas dentro de su red a través de la
politica de salud del sistema. Puede especificar la cantidad de parches faltantes necesarios para que los
sistemas se clasifiquen como saludables, vulnerables y altamente vulnerables. A partir de esta

clasificacién, podra filtrar los sistemas que necesitan atencidn inmediata y tomar medidas efectivas
Actualizar el antivirus automaticamente

iPatch Manger también ayuda a automatizar las actualizaciones de definiciones de antivirus. Dichas
actualizaciones son bastante frecuentes y pueden realizarse varias veces al dia, lo que puede resultar en
un alto consumo de ancho de banda. Para evitarlo, puede programar estas actualizaciones para que se

realicen una vez al dia y a una hora conveniente.
Deshabilitar las actualizaciones automaticas

Puede deshabilitar las actualizaciones automaticas con Desktop Central con solo unos pocos clics. Esto le

permite tener control total sobre cualquier actualizacion que esté instalada dentro de su red.
Probar y aprobar automaticamente los parches para su implementacion

Siempre se recomienda probar los parches antes de instalarlos en todos los sistemas de la red para
asegurarse de que no se genere un tiempo de inactividad debido a parches defectuosos. Con Desktop
Central, puede formar grupos de prueba y automatizar la instalacién de parches en los sistemas de
prueba antes de implementarlos en toda la red. También puede especificar el niUmero de dias después

de los cuales se deben aprobar los parches automaticamente para instalarlos en los demas sistemas.
Rechazar parches para aplicaciones especificas

Puede optar por rechazar parches para ciertas aplicaciones (aplicaciones heredadas) o en caso de que un
parche cause inestabilidad al instalarlo en los sistemas de prueba. Desktop Central le permite rechazar

los parches que no son graves, asi como los parches para un grupo de equipos especifico.
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Programar la implementacion de parches

Home Configurations  PatchMgmt  Software Deployment Inventory ~OSDeployment Mobile DeviceMgmt Tools Reports Admin  Support Q A 4
-
Ecl) Specify when patches/packages should be deployed to the client machines.
Deployment Schedule

Preferred Week Split™ : @ Regular Split ? Based on Patch Tuesday (Tue to next Mon) 2

{:\g} Preferred week(s) and day(s) for T Weeks - Days -
Deployment*

Pre-deployment settings

Deployment Window™ : | 00:00:00 To [hh:mm:ss] [24 hour format]

~
O, Deployment will happen within the time limit specified here. If the deployment is not completed, it will be continued during the

—a subsequent deployment window
User Notification
Add more schedules
Reboot Policy
Initiate Deployment at : System Startup Refresh Cycle '® Either of these whichever happens earlier
Deployment will happen during the system startup or the refresh cycle within the Deployment Window as specified above.
o

Para evitar los problemas relacionados con el ancho de banda y garantizar la disponibilidad del sistema,
los administradores del sistema pueden programar la instalaciéon de parches en un dia y hora
convenientes al establecer una politica de implementacidn. En la politica de implementacién, puede
configurar las semanas y dias en los que se realizara la implementacidn, el intervalo de tiempo dentro del
cual se instalara el parche y la politica de reinicio. También puede permitir al usuario omitir la
implementacién. Desktop Central permite encender los computadores por medio de la LAN antes de la

implementacidn, si los computadores estan apagados en ese momento.

Implementar los parches automaticamente

Desktop Central le permite automatizar la implementacién de parches en cualquier momento y ahorrar
tiempo, recursos y esfuerzo. Puede automatizarla para aplicaciones o departamentos especificos dentro
de su red, en el dia y la hora deseados, con una frecuencia conveniente. Solo necesita programarla una

vez y todo el proceso se automatizara y recibira notificaciones en cada fase. Visite esta pagina web para

obtener mas informacion.
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Gestionar parches usando la aplicacién movil

Puede gestionar parches desde cualquier lugar con nuestra aplicacién movil. jCon tan solo unos toques
podra instalar parches, aprobar / rechazar parches, ver informes detallados de parches, iniciar el analisis
de parches y mucho mas! Lo mejor es que ni siquiera tiene que hacerlo usted mismo, Zia, la asistente de

Tl de iPatch Manager, puede hacerlo todo por usted.
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